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Kundeninformation zur Datenverarbeitung

1. Allgemeine Informationen

Mit den nachfolgenden Informationen méchten wir Sie
Uber die Verarbeitung lhrer personenbezogenen Daten
durch die Solaris SE informieren. Welche Daten im
Einzelnen verarbeitet und in welcher Weise genutzt
werden, richtet sich mafigeblich nach den jeweils
beantragten bzw. vereinbarten Dienstleistungen.

Verantwortlich fir die Datenverarbeitung ist die Solaris
SE, Cuvrystrafie 53, 10997 Berlin. Sie erreichen
unseren  Datenschutzbeauftragten  unter  dieser
Anschrift oder unter privacy@solarisgroup.com. Soweit
wir die Daten in gemeinsamer Verantwortlichkeit mit
einem Kooperationspartner verarbeiten, kdnnen Sie die
Anlaufstelle den Datenschutzhinweisen des
Kooperationspartners entnehmen.

2. |lhre Rechte im Zusammenhang mit
der Datenverarbeitung

Sie haben das Recht, Auskunft dariber zu verlangen,
welche Daten Uber Sie bei uns gespeichert sind und zu
welchem Zweck diese Speicherung erfolgt. Darlber
hinaus kénnen Sie unrichtige Daten berichtigen oder
solche Daten l6schen lassen, deren Speicherung
unzuldssig oder nicht mehr erforderlich ist. Sie haben
das Recht auf Datenilbertragbarkeit. Aufierdem haben
Sie das Recht, sich bei einer Aufsichtsbehorde Uber die
stattfindende Datenverarbeitung zu beschweren.

Sie haben das Recht aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener
Daten, die auf Grund von Art. 6 Abs. 1 lit. e der DSGVO
und Art. 6 Abs. 1 lit.f DSGVO erfolgt, Widerspruch
einzulegen; dies gilt auch fiir Profiling im Sinne von
Art. 4 Nr. 4 DSGVO. Legen Sie Widerspruch ein, werden
wir lhre personenbezogenen Daten nicht mehr
verarbeiten, es sei denn, wir koénnen zwingende
schutzwirdige Griinde fir die Verarbeitung nachweisen,
die lhre Interessen, Rechte und Freiheiten Uberwiegen,
oder die Verarbeitung dient der Geltendmachung,
AuslUbung oder Verteidigung von Rechtsansprichen.

3. Kontofiihrung (Digital Banking) und
Karten

3.1. Information zur Datenverarbeitung

Wir verarbeiten personenbezogene Daten, die im
Rahmen einer vertraglichen oder vorvertraglichen
Geschaftsbeziehung fir die Erbringung unserer Leistung
oder zur Anbahnung eines Vertrages erforderlich sind,
auf der Grundlage von Art. 6 Abs. 1 lit b. DSGVO. Diese
Daten haben wir oder unsere Kooperationspartner bzw.
Serviceanbieter beispielsweise bei der Eréffnung und
FUhrung eines Kontos oder Beantragung eines Kredits
von |hnen erhalten. Zudem verarbeiten wir — soweit dies
fir die Erbringung unserer Dienstleistung oder das
Erstellen eines Angebots erforderlich ist -
personenbezogene Daten, die wir von Dritten z.B. zur
Ausflhrung von Auftréagen, zur Erfillung von Vertragen

oder aufgrund einer von lhnen erteilten Einwilligung
erhalten haben. Weiterhin verarbeiten wir
personenbezogene Daten, die wir aus 06ffentlich
zuganglichen Quellen (fir Unternehmenskonten z.B.
Schuldnerverzeichnisse, Grundbicher, Handels- und
Vereinsregister; fur alle Konnten: Presse, Medien,
Internet) gewonnen haben und verarbeiten durfen.
Folgende personenbezogene Daten werden regelméfiig
im Interessentenprozess, bei der Stammdatenerdffnung
oder im Zuge einer Bevollmachtigung durch uns
verarbeitet:

Name, Kontaktdaten (Adresse, Telefon, E-Mail-
Adresse), Geburtsdatum/-ort, Geschlecht,
Staatsangehorigkeit, Familienstand, Legitimationsdaten
(z.B. Ausweisdaten), Authentifikationsdaten (z.B.
Unterschrift), Steuer-ID, FATCA-Status,
Beschaftigungsstatus.

Zusatzlich werden folgende produktspezifischen Daten
verarbeitet:

Far die Kontoflihrung werden Auftrags- und
Transaktionsdaten (z.B. Uberweisungsauftrage), Daten
aus der Erflllung unserer vertraglichen Verpflichtungen
(z.B. Kontoauszige), Daten zur Erflllung unserer
rechtlichen und regulatorischen Pflichten, insbesondere
zur Bekdmpfung von Finanzkriminalitat, verarbeitet.

Fur Debitkarten, tokenisierte Karten, virtuelle Karten,
Prepaidkarten, Kreditkarten und mobile
Bezahlsysteme (e.g. Apple Pay, Google Pay, Samsung
Pay) werden Transaktionsdaten (Wahrung, Summe,
Land, Zeit, Handler, Art der Transaktion, Guthaben)
verarbeitet.

Soweit dies erforderlich ist, verarbeiten wir, die Solaris
SE, |hre Daten Uber die eigentliche Erflllung des
Vertrages hinaus zur Wahrung berechtigter Interessen
gem. Art. 6 Abs. 1 lit. f DSGVO. Hierzu zahlen die
Konsultation von und der Datenaustausch mit
Auskunfteien zur Ermittlung von Bonitats- bzw.
Ausfallrisiken und zur Verifikation der von lhnen
angegebenen Adresse, die Geltendmachung rechtlicher
Anspriche und  Verteidigung bei rechtlichen
Streitigkeiten, die Gewahrleistung der IT-Sicherheit der
Bank, die Verhinderung von Straftaten, Mainahmen zur
Geschaftssteuerung  und  Weiterentwicklung  von
Dienstleistungen und Produkten sowie die
Risikosteuerung in der Bank.

Sofern lhre geldwéascherechtliche Identifikation vor
Begriindung der Geschéaftsbeziehung mit uns durch eine
qualifizierte elektronische Signatur erfolgt (,QES-
Identifikation®), Ubermitteln wir personenbezogene
Daten zur Identitatstberprifung an die SCHUFA Holding
AG, Kormoranweg 5, 65201 Wiesbaden (,SCHUFA®).
Der Datenaustausch mit der SCHUFA dient auch der
Uberprifung der von lhnen getstigten Eigenangaben.
Nahere Informationen zur Tatigkeit der SCHUFA kénnen
dem SCHUFA-Informationsblatt nach Art. 14 DS-GVO
entnommen oder online unter
www.schufa.de/datenschutz eingesehen werden.
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Daneben lUbermittelt die Solaris SE personenbezogene
Daten im Rahmen der QES-ldentifikation an die
Swisscom |IT Service Finance S.E, Mariahilfer Strafie
123, 1060 Wien, Osterreich (,Swisscom®).

Bei der QES-Identifikation missen Sie eine sog.
Referenziberweisung von lhrem Bankkonto an die
Solaris SE vornehmen. Aus diesem Grund Ubermittelt die
Solaris SE personenbezogene Daten auch an die Tink
Germany GmbH, Gottfried-Keller-Str. 33, 81245
Munchen (,Tink“) und die finleap connect GmbH,
Hardenbergstr. 32, 10623 Berlin (,finleap connect®), da
die Referenziberweisung entweder von Tink oder von
finleap connect ermdglicht wird.

Im Rahmen der Uberwachung und Bearbeitung
eroffneter Insolvenzverfahren Ubermittelt die Solaris SE
personenbezogene Daten an das Ministerium der Justiz
des Landes Nordrhein-Westfalen, Martin-Luther-Platz
40, 40212 Dusseldorf (,Justizministerium NRW®) via
deren Homepage
https://neu.insolvenzbekanntmachungen.de/ap/.

Zur effektiven Uberwachung und Bearbeitung eréffneter
Insolvenzverfahren Uber das Vermogen unserer Kunden
ist es fur die Solaris SE erforderlich, einen automatischen
Abgleich |hrer personenbezogenen Daten mit den auf
der Homepage des Justizministeriums  NRW
veroffentlichten Daten (Verdffentlichung eréffneter
Insolvenzverfahren) vorzunehmen. Eine
dartberhinausgehende Weitergabe personenbezogener
Daten aufierhalb des dargelegten Prozesses findet im
Rahmen der Uberwachung und Bearbeitung eréffneter
Insolvenzverfahren nicht statt. Die Datenschutzhinweise
des Justizministeriums NRW koénnen abgerufen werden
unter:
https://neu.insolvenzbekanntmachungen.de/ap/datens
chutz.jsf.

Soweit Sie uns eine Einwilligung zur Verarbeitung von
personenbezogenen Daten fir bestimmte Zwecke (z.B.
Weitergabe von Daten an Kooperationspartner) erteilt
haben, stellt Ihre Einwilligung die Rechtsgrundlage fir
diese Verarbeitung dar. Eine erteilte Einwilligung kann
jederzeit widerrufen werden. Bitte beachten Sie, dass
der Widerruf erst fur die Zukunft wirkt.

Als Bank unterliegen wir diversen rechtlichen und
regulatorischen Verpflichtungen, das heifdt gesetzlichen
Anforderungen (z.B. Kreditwesengesetz,

Geldwéaschegesetz, Steuergesetze) sowie
bankaufsichtsrechtlichen Vorgaben (z.B. der
Europaischen Zentralbank, der Europaischen

Bankenaufsicht und der Bundesanstalt far
Finanzdienstleistungsaufsicht). Auch zur Erflllung
dieser Verpflichtungen und Vorgaben missen wir lhre
personenbezogenen Daten gem. Art.6 Abs.1 lit.c
DSGVO und Art. 6 Abs. 1 lit. e DSGVO verarbeiten. Zu
den Zwecken der Verarbeitung gehdren unter anderem
die Kreditwlrdigkeitsprifung, die Identitdts- und
Altersprifung, Betrugs- und Geldwaschepravention, die
Erfullung steuerrechtlicher Kontroll- und Meldepflichten
sowie die Bewertung und Steuerung von Risiken in der
Bank.

Im Rahmen unserer Geschéaftsbeziehung missen Sie
diejenigen personenbezogenen Daten bereitstellen, die

§

fUr die Begriindung, Durchflihrung und Beendigung einer
Geschaftsbeziehung und der Erfillung der damit
verbundenen vertraglichen Pflichten erforderlich sind
oder zu deren Erhebung wir gesetzlich verpflichtet sind.
Ohne diese Daten werden wir in der Regel den Abschluss
des Vertrages oder die Ausflhrung des Auftrages
ablehnen muissen oder einen bestehenden Vertrag nicht
mehr durchfiihren kénnen und ggf. beenden missen.

3.2. Betrugspravention und
Geldwaschebekampfung

Wenn Sie sich Uber die Website oder App eines
Kooperationspartners registrieren, um unsere
Bankdienstleistungen zu nutzen und Sie in den Einsatz
der Software zur Betrugspravention und der
diesbezlglichen Cookies eingewilligt haben, fihren wir
eine  Risikoprtfung zur Betrugspravention und
Geldwéaschebekampfung durch. Fur diese Zwecke
setzen wir die SEON Technologies Kft., Rakoczi ut 42. 7.
em., Budapest 1072, Ungarn (,SEON") als Dienstleister
im Rahmen einer Auftragsverarbeitungsvereinbarung
gemafd Art. 28 DSGVO ein. Fir die in diesem Abschnitt
beschriebenen Verarbeitungstatigkeiten haben wir
zudem mit unserem jeweiligen Kooperationspartner
einen Vertrag Uber die gemeinsame Verantwortlichkeit
geschlossen (Art. 26 DSGVO). Wir stellen lhnen auf
Anfrage gern weitere Informationen zur Verfligung.

Um die Risikobewertung durchfiihren zu kénnen, erhebt
unser Kooperationspartner die folgenden Browserdaten,
Geratedaten, Verkehrsdaten und Standortdaten von
Ihrem Geréat und Ubermittelt diese an uns: IP-Adresse
inklusive Typ (z.B. kommerziell, Mobilfunk, Universitat)
und ob sie als schéadlich eingestuft ist, TOR-Wert, VPN,
Proxy, Anzahl des an Ihrem Gerdt angeschlossenen
Zubehors, ob Ihr Telefon stummgeschaltet ist oder nicht,
Lautstarkeeinstellungen, Landercode und Name des
Netzbetreibers (a) der mit der SIM-Karte verbunden ist
und (b) den das Geradt derzeit verwendet,
Geratemodelltyp und ID, Systembetriebszeit, iCloud-
Token, Version und Name des Geréats, die der Benutzer
in den iOS-Einstellungen angegeben hat, Zeitpunkt des
letzten Starts des Gerats im UNIX-Zeitformat und in der
UTC-Zeitzone, Landercode und Gerate-ID, Cookie-
Sitzungs-I1D und Browserdetails/-einstellungen
einschliefdlich des Scrolling-Verhaltens. Wir figen ggf.
zusatzliche Informationen hinzu und Ubermitteln diese
Daten dann zusammen mit lhrer E-Mail-Adresse, |hrem
Namen und lhrer Telefonnummer an SEON, um eine
Risikoanalyse hinsichtlich moglicher betrligerischer oder
anderer illegaler Aktivitdten durchzufihren.

SEON analysiert diese personenbezogenen Daten auf
der  Grundlage eines mathematisch-statistisch
anerkannten und bewahrten Verfahrens und teilt uns das
Ergebnis der Risikobewertung mit. Als Teil der Analyse
fuhrt SEON ggf. eine E-Mail-Adress-Analyse, einen
Social Media Lookup oder ein Adressen-Profiling durch.

Auf der Grundlage der Analyse und der Risikobewertung
kénnen Sie lhre Registrierung abschliefen, als Kunde
abgelehnt werden oder durch einen erweiterten
Registrierungsprozess, mit dem Ziel, Inren Onboarding-
Prozess abzuschliefden, geflUhrt  werden. Der
Entscheidungsprozess ist vollstandig automatisiert.
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Wenn Sie (i) mehr Informationen Uber die Logik des
Entscheidungsfindungsprozesses und/oder Uber die
Folgen der Durchfihrung des automatisierten
Entscheidungsfindungsprozesses einholen mochten, (ii)
zusatzliche Erklarungen zu der nach der oben genannten
Analyse getroffenen Entscheidung bendtigen, (iii) die
automatisierte  Entscheidung anfechten maochten
und/oder (iv) eine Uberprifung dieser automatisierten
Entscheidung durch einen Menschen wiinschen, kénnen
Sie sich mit uns in Verbindung setzen, indem Sie
privacy@solarisgroup.com kontaktieren. Nach Ihrem
Onboarding erheben wir weiterhin die oben genannten
Daten und fihren Gber SEON zuséatzliche Risikoanalysen
zur fortlaufenden Bewertung des Betrugsrisikos durch.

Die Rechtsgrundlage fir diese Verarbeitung ist |hre
Einwilligung (Art. 25 TTDSG, Art. 6 (1) lit. a DSGVO)
sowie die Durchfihrung notwendiger Schritte fir den
Abschluss und die Erflllung eines von |hnen
gewlinschten Vertrags (Art. 22 (2) lit. a DSGVO). Ohne
lhre Einwilligung kénnen Sie unsere
Bankdienstleistungen nicht nutzen, da die
Betrugsprifung und Geldwéaschebekdampfung fur eine
sichere Erbringung der Bankdienstleistungen
erforderlich ist. Als zugelassene Bank sind wir gesetzlich
verpflichtet, Geldwéasche durch ein funktionierendes
Risikomanagement und interne Sicherheitsmafinahmen
sowie eine laufende Uberpriifung der Kundenaktivitaten
zu bekdmpfen (§§ 4, 6 und 10 Geldwéschegesetz). Sie
kénnen lhre Einwilligung jederzeit per E-Mail an
privacy@solarisgroup.com  widerrufen, aber ohne
Einwilligung kdnnen Sie unsere Leistungen nicht weiter
nutzen.

Ihre personenbezogenen Daten werden bis zur
Erreichung der vorgenannten Verarbeitungszwecke
gespeichert und spatestens 12 Monate nach
Durchfiihrung der Risikoprifung geldscht, sofern keine
gesetzlichen  Aufbewahrungspflichten  (z.B. nach
Geldwéasche-, Handels- oder Steuerrecht) bestehen.

3.3. Empféanger von Daten

Innerhalb der Bank erhalten diejenigen Personen Zugriff
auf lhre Daten, die diese zur Erflllung unserer
vertraglichen und gesetzlichen Pflichten bendtigen. Wir
Ubermitteln |hre Daten nur an Dritte (z.B. an
Kooperationspartner), sofern eine
datenschutzrechtliche Ubermittlungsbefugnis (z.B. nach
den nach den oben genannten Rechtsvorschriften)
besteht. Ihre Daten kénnen von uns zudem an externe
Dienstleister (z.B. IT-Dienstleister) weitergegeben
werden, welche uns bei der Datenverarbeitung im
Rahmen einer Auftragsverarbeitung streng
weisungsgebunden unterstitzen.

Unter diesen Voraussetzungen kdénnen Empfanger
personenbezogener Daten z.B. sein: Offentliche Stellen
und Institutionen (z.B. Deutsche Bundesbank,
Bundesanstalt far Finanzdienstleistungsaufsicht,
Europédische Bankenaufsichtsbehoérde, Européische
Zentralbank, Finanzbehorden, Bundeszentralamt fir
Steuern) bei Vorliegen einer gesetzlichen oder
behordlichen Verpflichtung sowie andere Kredit- und
Finanzdienstleistungsinstitute, vergleichbare
Einrichtungen und Auftragsverarbeiter, an die wir zur

)

Durchfiihrung der Geschéftsbeziehung mit |hnen
personenbezogene Daten Ubermitteln sowie
Kooperationspartner, mit denen wir zusammenarbeiten,
um lhnen Digital Banking Produkte anzubieten.

Zur Uberprifung und Verifizierung der von lhnen
angegebenen Adresse Ubermitteln wir diese an die
Deutsche Post Direkt GmbH, Junkersring 57, 53844
Troisdorf (,Deutsche Post®). Sofern die von |hnen
angegebene Adresse der Deutschen Post nicht bekannt
ist oder nicht mit Ihren weiteren Angaben tGbereinstimmt,
Ubermitteln wir die von lhnen angegebene Adresse zur
Uberprifung und Verifizierung an die SCHUFA.

Zur Uberprifung und Verifizierung lhrer Angaben zum
Zweck der Identifizierung Ubermitteln wir Ihre
personenbezogenen Daten an einen der folgenden
Identifizierungsdienstleister: (i) WeblD Solutions GmbH,
FriedrichstraRe 88, 10117 Berlin, Deutschland (ii)
[Dnow GmbH, Auenstr. 100, 80469 Minchen,
Deutschland und (iii) Fourthline B.V., Keizersgracht 452,
1016 GD Amsterdam, Niederlande.

Daneben Ubermitteln wir personenbezogene Daten an
andere Verpflichtete nach dem Geldwéaschesetz, wenn
diese Datenverarbeitung zur Erflllung der
geldwéascherechtlichen Pflichten der empfangenden
Verpflichteten erforderlich ist.

3.4. Datenilibermittlung in Drittlander

Wir Ubermitteln lhre Daten in Lander aufierhalb der EU
bzw. des EWR (sogenannte Drittstaaten) nur, soweit dies
zur Ausflhrung lhrer Auftrage (z.B. Zahlungs- und
Wertpapierauftrage) erforderlich ist oder soweit eine
gesetzliche Verpflichtung besteht (z.B. steuerrechtliche
Meldepflichten), Sie uns eine Einwilligung erteilt haben,
im Rahmen einer Auftragsdatenverarbeitung, oder
sofern ein angemessenes Datenschutzniveau
gewahrleistet ist. Damit das von der DSGVO garantierte
Schutzniveau nicht untergraben wird, haben wir
angemessene Garantien fir diese Ubermittlung
vorgesehen, unter anderem durch die Vereinbarung von
der EU-Kommission verabschiedeten
Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. ¢
DSGVO), die Sie auf Wunsch bei uns anfordern kénnen.
Zusatzlich zu der Vereinbarung von
Standardvertragsklauseln prifen wir im Falle der
Datentbermittlung in ein Drittland ohne angemessenes
Datenschutzniveau, welche weiteren Mafinahmen zum
Schutz der personenbezogenen Daten wir anwenden
kdnnen, beispielsweise ob wir Daten verschlisseln oder
pseudonymisieren konnen.

3.5. Speicherdauer

Wir speichern lhre personenbezogenen Daten, solange
es fur die Erflllung unserer vertraglichen und
gesetzlichen Pflichten erforderlich ist. Sind die Daten flr
die Erflllung dieser Zwecke nicht mehr erforderlich,
werden sie regelmafiig geldscht. Dies gilt nicht, wenn der
Loéschung rechtliche oder regulatorische
Aufbewahrungsfristen gegenlberstehen: Zu nennen
sind insbesondere das Handelsgesetzbuch, die
Abgabenordnung, das  Kreditwesengesetz, das
Geldwéaschegesetz und das Wertpapierhandelsgesetz.
Die dort vorgegebenen Fristen zur Aufbewahrung bzw.
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Dokumentation betragen zwei bis zehn Jahre. Zudem
speichern wir Daten auch zur Erhaltung von
Beweismitteln im Rahmen der Verjdhrungsvorschriften.
Nach den §§ 195 ff. des Birgerlichen Gesetzbuches
(BGB) kdnnen diese Verjahrungsfristen bis zu 30 Jahre
betragen, wobei die regelméafiige Verjahrungsfrist drei
Jahre betragt.

Im Rahmen der QES-ldentifikation in Zusammenarbeit
mit der Swisscom betragt die Speicherdauer flr die
Dokumentation  der qualifizierten elektronischen
Zertifikate 35 Jahre ab Erstellung der Zertifikate.

Die wichtigsten Aufbewahrungsfristen betreffen die
Dokumente im Zusammenhang mit der Kontoerdffnung
(5 Jahre; die Aufbewahrungsfrist beginnt am Ende des
Kalenderjahres, in dem die Geschéaftsbeziehung endet)
und die  Transaktionsdaten (10 Jahre; die
Aufbewahrungsfrist beginnt an dem Tag, an dem die
Daten erstellt wurden).

3.6. Automatisierte Entscheidungsfindung
und Profiling

Wir nutzen in Einzelfadllen eine automatisierte
Entscheidungsfindung nach Art.22 DSGVO zur
Herbeiflihrung einer Entscheidung Uber die Begrindung
und Durchfiihrung der Geschéaftsbeziehung. Sollte dies
dazu fUhren, dass Sie eine negative rechtliche Folge
trifft, werden wir Sie Uber die automatisierte
Entscheidungsfindung informieren und es |hnen
ermoglichen, |hren Standpunkt gesondert darzulegen
und eine Entscheidung durch einen Sachbearbeiter zu
erwirken.

Wir verarbeiten |hre Daten teilweise automatisiert mit
dem Ziel, bestimmte personliche Aspekte zu bewerten
(Profiling). Wir setzen Profiling beispielsweise in
folgenden Fallen ein: Auf Grund gesetzlicher und
regulatorischer Vorgaben sind wir zur Bekdmpfung von
Geldwéasche, Terrorismusfinanzierung und
vermogensgefdhrdenden Straftaten verpflichtet. Dabei
werden auch  Datenauswertungen (u. a. im
Zahlungsverkehr) vorgenommen. Diese Maf3nahmen
dienen zugleich auch lhrem Schutz.

4. Finanzierung

4.1. Information zur Datenverarbeitung

Wir verarbeiten personenbezogene Daten, die im
Rahmen einer vertraglichen oder vorvertraglichen
Geschaftsbeziehung fir die Erbringung unserer Leistung
oder zur Anbahnung eines Vertrages erforderlich sind,
auf der Grundlage von Art. 6 Abs. 1 lit b. DSGVO. Diese
Daten haben wir oder unsere Kooperationspartner bzw.
Serviceanbieter beispielsweise bei der Beantragung
eines Kredits von lhnen erhalten. Zudem verarbeiten wir
- soweit dies fUr die Erbringung unserer Dienstleistung
oder das Erstellen eines Angebots erforderlich ist -
personenbezogene Daten, die wir von Dritten (z.B.
Schufa) z.B. zur Erflllung von Vertrdgen oder aufgrund
einer von lhnen erteilten Einwilligung erhalten haben.
Weiterhin verarbeiten wir personenbezogene Daten, die
wir aus Offentlich  zugdnglichen Quellen (z.B.

)

Schuldnerverzeichnisse, Grundbicher, Handels- und
Vereinsregister, Presse, Medien, Internet) gewonnen
haben und verarbeiten dirfen. Folgende
personenbezogene Daten werden regelméafiig im
Interessentenprozess, bei der Stammdatenerdffnung
oder im Zuge einer Bevollmachtigung durch uns
verarbeitet:

Name, Kontaktdaten (Adresse, Telefon, E-Mail-
Adresse), Geburtsdatum/-ort, Geschlecht,
Staatsangehorigkeit, Familienstand, Legitimationsdaten
(z.B. Ausweisdaten), Authentifikationsdaten (z.B.
Unterschrift), Steuer-ID, FATCA-Status, Schufa-Score,
Beschaftigungsstatus.

Im Rahmen der Nutzung von
Produkten/Dienstleistungen aus den nachfolgend
aufgelisteten Produktkategorien kdénnen zuséatzlich zu
den genannten Daten weitere personenbezogene Daten
verarbeitet werden.

Zusatzlich werden folgende Produktspezifischen Daten
bei Finanzierungen und Kreditkarten verarbeitet:

Bonitatsunterlagen (Einkommen, Ausgaben,
Fremdkontoauszlge), Arbeitgeber, Art und Dauer
Beschaftigungsverhaltnis, Gehaltsabrechnungen,
Scoring-/Ratingdaten.

Soweit dies erforderlich ist, verarbeiten wir lhre Daten
Uber die eigentliche Erflllung des Vertrages hinaus zur
Wahrung berechtigter Interessen gem. Art. 6 Abs. 1 lit. f
DSGVO. Hierzu zahlen die Konsultation von und der
Datenaustausch mit Auskunfteien zur Ermittlung von
Bonitats- bzw. Ausfallrisiken und zur Verifikation der von
Ihnen angegebenen Adresse, die Geltendmachung
rechtlicher Anspriche und Verteidigung bei rechtlichen
Streitigkeiten, die Gewa&hrleistung der IT-Sicherheit der
Bank, die Verhinderung von Straftaten, Mafinahmen zur
Geschaftssteuerung  und  Weiterentwicklung  von
Dienstleistungen und Produkten sowie die
Risikosteuerung in der Bank. Weiterhin Ubermittelt wir
personenbezogene Daten an Kreditvermittler, soweit
diese ein berechtigtes Interesse daran haben,
beispielsweise wenn diese Datenverarbeitung zur
Validierung von Boni oder fir die Anpassung der
Risikoeinschatzung erforderlich ist.

Die SCHUFA verarbeitet Daten und verwendet sie auch
zum Zwecke der Profilbildung (Scoring), um ihren
Vertragspartnernim Europaischen Wirtschaftsraum und
in der Schweiz sowie ggf. weiteren Drittlandern (sofern
zu diesen ein  Angemessenheitsbeschluss der
Europaischen Kommission besteht) Informationen unter
anderem zur Beurteilung der Kreditwirdigkeit von
nattrlichen Personen zu geben. Nahere Informationen
zur Téatigkeit der SCHUFA kénnen dem SCHUFA-
Informationsblatt nach Art. 14 DS-GVO entnommen
oder  online unter  www.schufa.de/datenschutz
eingesehen werden.

Soweit Sie uns eine Einwilligung zur Verarbeitung von
personenbezogenen Daten fir bestimmte Zwecke (z.B.
Weitergabe von Daten an Kooperationspartner,
Kontenblick) erteilt haben, stellt |hre Einwilligung die
Rechtsgrundlage fir diese Verarbeitung dar. Eine
erteilte Einwilligung kann jederzeit widerrufen werden.
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Bitte beachten Sie, dass der Widerruf erst fur die Zukunft
wirkt.

Als Bank unterliegen wir diversen rechtlichen und
regulatorischen Verpflichtungen, das heifdt gesetzlichen
Anforderungen (z.B. Kreditwesengesetz,

Geldwéaschegesetz, Steuergesetze) sowie
bankaufsichtsrechtlichen Vorgaben (z.B. der
Europaischen Zentralbank, der Europaischen

Bankenaufsicht und der Bundesanstalt far
Finanzdienstleistungsaufsicht). Auch zur Erflllung
dieser Verpflichtungen und Vorgaben missen wir lhre
personenbezogenen Daten gem. Art.6 Abs.1 lit.c
DSGVO und Art. 6 Abs. 1 lit. e DSGVO verarbeiten. Zu
den Zwecken der Verarbeitung gehdren unter anderem
die Kreditwlrdigkeitsprifung, die Identitdts- und
Alterspritfung, Betrugs- und Geldwaschepravention, die
Erfullung steuerrechtlicher Kontroll- und Meldepflichten
sowie die Bewertung und Steuerung von Risiken in der
Bank.

Im Rahmen unserer Geschéaftsbeziehung missen Sie
diejenigen personenbezogenen Daten bereitstellen, die
fUr die Begriindung, Durchfihrung und Beendigung einer
Geschaftsbeziehung und der Erfillung der damit
verbundenen vertraglichen Pflichten erforderlich sind
oder zu deren Erhebung wir gesetzlich verpflichtet sind.
Ohne diese Daten werden wir in der Regel den Abschluss
des Vertrages oder die Ausflhrung des Auftrages
ablehnen missen oder einen bestehenden Vertrag nicht
mehr durchfiihren kénnen und ggf. beenden missen.

4.2. Empfanger von Daten

Innerhalb der Bank erhalten diejenigen Personen Zugriff
auf lhre Daten, die diese zur Erflllung unserer
vertraglichen und gesetzlichen Pflichten bendtigen. Wir
Ubermitteln |hre Daten nur an Dritte (z.B. an
Kooperationspartner), sofern eine
datenschutzrechtliche Ubermittlungsbefugnis (z.B. nach
den nach den oben genannten Rechtsvorschriften)
besteht. Ihre Daten kénnen von uns zudem an externe
Dienstleister (z.B. IT-Dienstleister) weitergegeben
werden, welche uns bei der Datenverarbeitung im
Rahmen einer Auftragsverarbeitung streng
weisungsgebunden unterstitzen.

Unter diesen Voraussetzungen kdénnen Empfanger
personenbezogener Daten z.B. sein: Offentliche Stellen
und Institutionen (z.B. Deutsche Bundesbank,
Bundesanstalt far Finanzdienstleistungsaufsicht,
Europédische Bankenaufsichtsbehoérde, Européische
Zentralbank, Finanzbehorden, Bundeszentralamt fir
Steuern) bei Vorliegen einer gesetzlichen oder
behordlichen Verpflichtung sowie andere Kredit- und
Finanzdienstleistungsinstitute, vergleichbare
Einrichtungen, Identifizierungsdienstleistunger  und
Auftragsverarbeiter, an die wir zur Durchfihrung der
Geschaftsbeziehung mit lhnen personenbezogene
Daten Ubermitteln sowie Kooperationspartner, mit
denen wir zusammenarbeiten, um lhnen
Finanzierungsprodukte anzubieten.

Zur Uberprifung und Verifizierung der von lhnen
angegebenen Adresse Ubermitteln wir diese an die
Deutsche Post. Sofern die von lhnen angegebene
Adresse der Deutschen Post nicht bekannt ist oder nicht

)

mit Ihren weiteren Angaben Ubereinstimmt, Gbermitteln
wir die von Ihnen angegebene Adresse zur Uberprifung
und Verifizierung an die SCHUFA.

Daneben Ubermitteln wir personenbezogene Daten an
andere Verpflichtete nach dem Geldwéaschesetz, wenn
diese Datenverarbeitung zur Erflllung der
geldwéascherechtlichen Pflichten der empfangenden
Verpflichteten erforderlich ist.

4.3. Datenlibermittlung in Drittlander

Wir Ubermitteln lhre Daten in Lander aufierhalb der EU
bzw. des EWR (sogenannte Drittstaaten) nur, soweit dies
zur Ausflhrung l|hrer Auftrage (z.B. Zahlungs- und
Wertpapierauftrage) erforderlich ist oder soweit eine
gesetzliche Verpflichtung besteht (z.B. steuerrechtliche
Meldepflichten), Sie uns eine Einwilligung erteilt haben,
im Rahmen einer Auftragsdatenverarbeitung, oder
sofern ein angemessenes Datenschutzniveau
gewahrleistet ist. Damit das von der DSGVO garantierte
Schutzniveau nicht untergraben wird, haben wir
angemessene Garantien fir diese Ubermittlung
vorgesehen, unter anderem durch die Vereinbarung von
der EU-Kommission verabschiedeten
Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. ¢
DSGVO), die Sie auf Wunsch bei uns anfordern kénnen.
Zusatzlich zu der Vereinbarung von
Standardvertragsklauseln prifen wir im Falle der
Datentbermittlung in ein Drittland ohne angemessenes
Datenschutzniveau, welche weiteren Mafinahmen zum
Schutz der personenbezogenen Daten wir anwenden
kdnnen, beispielsweise ob wir Daten verschlisseln oder
pseudonymisieren konnen.

4.4. Speicherdauer

Wir speichern lhre personenbezogenen Daten, solange
es fur die Erflillung unserer vertraglichen und
gesetzlichen Pflichten erforderlich ist. Sind die Daten flr
die Erflllung dieser Zwecke nicht mehr erforderlich,
werden sie regelmafiig geldscht. Dies gilt nicht, wenn der
Ldéschung rechtliche oder regulatorische
Aufbewahrungsfristen gegenlberstehen: Zu nennen
sind insbesondere das Handelsgesetzbuch, die
Abgabenordnung, das  Kreditwesengesetz, das
Geldwéaschegesetz und das Wertpapierhandelsgesetz.
Die dort vorgegebenen Fristen zur Aufbewahrung bzw.
Dokumentation betragen zwei bis zehn Jahre. Zudem
speichern wir Daten auch zur Erhaltung von
Beweismitteln im Rahmen der Verjdhrungsvorschriften.
Nach den §§ 195 ff. des Birgerlichen Gesetzbuches
(BGB) kdnnen diese Verjahrungsfristen bis zu 30 Jahre
betragen, wobei die regelméafiige Verjahrungsfrist drei
Jahre betragt.

4.5. Automatisierte Entscheidungsfindung
und Profiling

Wir nutzen in Einzelfdllen eine automatisierte
Entscheidungsfindung nach Art.22 DSGVO zur
Herbeiflihrung einer Entscheidung Uber die Begrindung
und Durchfiihrung der Geschéaftsbeziehung. Sollte dies
dazu flhren, dass Sie eine negative rechtliche Folge
trifft, werden wir Sie Uber die automatisierte
Entscheidungsfindung informieren und es |hnen
ermoglichen, lhren Standpunkt gesondert darzulegen
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und eine Entscheidung durch einen Sachbearbeiter zu
erwirken.

Wir verarbeiten |hre Daten teilweise automatisiert mit
dem Ziel, bestimmte personliche Aspekte zu bewerten
(Profiling). Wir setzen Profiling beispielsweise in
folgenden Fallen ein: Auf Grund gesetzlicher und
regulatorischer Vorgaben sind wir zur Bekdmpfung von
Geldwéasche, Terrorismusfinanzierung und
vermogensgefdhrdenden Straftaten verpflichtet. Dabei
werden auch  Datenauswertungen (u. a. im
Zahlungsverkehr) vorgenommen. Diese Mafinahmen
dienen zugleich auch |hrem Schutz. Im Rahmen der
Beurteilung |hrer Kreditwirdigkeit nutzen wir das
Scoring bzw. Rating. Dabei wird die Wahrscheinlichkeit
berechnet, mit der ein Kunde seinen
Zahlungsverpflichtungen vertragsgemaf nachkommen

wird. In die Berechnung kdnnen beispielsweise
Einkommensverhaltnisse, Ausgaben, bestehende
Verbindlichkeiten, Beruf, Arbeitgeber,
Beschaftigungsdauer, Zahlungsdauer (z.B.
Kontoumsatze, Salden), Erfahrungen aus der bisherigen
Geschaftsbeziehung, vertragsgemafie Rulckzahlung
frGherer Kredite sowie Informationen von
Kreditauskunfteien einfliefRen. Bei Firmenkunden fliefRen
zusatzlich  weitere  Daten ein, wie Branche,
Jahresergebnisse sowie Vermdgensverhaltnisse. Das
Scoring und das Rating beruhen beide auf
mathematisch-statistisch anerkannten und bewahrten
Verfahren. Die errechneten Scorewerte und
Bonitatsnoten unterstltzen uns bei der
Entscheidungsfindung und gehen in das laufende
Risikomanagement mit ein.
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